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VỀ CÔNG TY

APPCONNECT CO., LTD

APPCONNECT là một công ty chuyên cung cấp
giải pháp BẢO MẬT và KIỂM SOÁT kết nối
APPGATESDP, theo xu hướng bảo mật ZERO
TRUST, phục vụ cho nhiều doanh nghiệp trong
các lĩnh vực khác nhau.

CUNG CẤP GIẢI PHÁP AN NINH MẠNG
APPGATESDP - ZERO TRUST NETWORK ACCESS
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Đội ngũ quản lý của APPCONNECT là những
chuyên gia An Ninh Mạng dày dạn kinh nghiệm, cam
kết bảo vệ dữ liệu và hệ thống của doanh nghiệp
khỏi các mối đe dọa mạng ngày càng gia tăng.

CEO/Founder Co-Founder
Trần Hoàng Vũ 
20 năm kinh nghiệm trong lĩnh
vực CNTT và 9 năm kinh
nghiệm quản lý dự án CNTT tại
VTC Mobile trực thuộc Tổng
Công Ty Truyền Thông Đa
Phương Tiện VTC

Nguyễn Anh Khôi
Thạc Sĩ An Toàn Thông Tin
Giảng viên Phân Hiệu Học
Viện Kỹ Thuật Mật Mã TP.Hồ
Chí Minh

ĐỘI NGŨ QUẢN LÝ

Quản lý

Trưởng Phòng Giải Pháp Bảo Mật
Nguyễn Thông Đạt
Thạc Sĩ Viễn Thông
15 năm kinh nghiệm trong vận
hành, triển khai và quản lý CNTT
- Viễn Thông
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GIẢI PHÁP APPGATE SDP
AppgateSDP là giải pháp bảo mật truy cập mạng Zero Trust được thiết kế để
bảo vệ các ứng dụng và dữ liệu của doanh nghiệp khỏi các mối đe dọa mạng,
giảm thiểu lây lan Ransomware trong môi trường mạng nội bộ.

Tính năng nổi bật:
Kiểm soát truy cập theo nguyên tắc "ít đặc quyền nhất" (đặc quyền tối
thiểu)
Xác thực mạnh mẽ, đa yếu tố, đa môi trường
Tích hợp sẵn sàng MFA (Google Authenticator/Microsoft
Authenticator)/FIDO2 
Theo dõi và giám sát liên tục
Ngăn chặn lây lan mã độc trong mạng ngang hàng
Thay thế VPN truyền thống và NAC, kiểm soát toàn diện kết nối mạng
Quản lý chính sách truy cập tập trung theo tài khoản người dùng
Hỗ trợ môi trường Cloud, Hybrid và On-premise
Tính năng bảo mật nâng cao: Single Packet Authorization (SPA), Micro-
Segmentation, Dynamic Access Control, Software-Defined Perimeter
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DỊCH VỤ
Công ty cung cấp đa dạng dịch vụ để đáp ứng mọi nhu cầu của doanh nghiệp:

Tư vấn giải pháp: cung cấp dịch vụ tư vấn chuyên sâu về giải pháp bảo mật
AppgateSDP, giúp doanh nghiệp hiểu rõ về khả năng và lợi ích của giải pháp
trong việc bảo vệ mạng và quản lý truy cập an toàn.
Triển khai giải pháp: đội ngũ chuyên gia của công ty sẽ triển khai giải pháp
AppgateSDP trong môi trường của doanh nghiệp, đảm bảo tính an toàn và
hoạt động hiệu quả.
Đào tạo sử dụng: cung cấp các khóa đào tạo chuyên sâu về sử dụng
AppgateSDP, giúp nhân viên của doanh nghiệp nắm vững các chức năng và
quy trình để tận dụng tối đa khả năng bảo mật và quản lý truy cập của giải
pháp.
Hỗ trợ kỹ thuật: đội ngũ hỗ trợ kỹ thuật sẵn sàng hỗ trợ trong việc giải quyết
các vấn đề kỹ thuật liên quan đến AppgateSDP, đảm bảo hệ thống luôn hoạt
động ổn định và an toàn.
Nâng cấp phiên bản: cung cấp dịch vụ nâng cấp phiên bản AppgateSDP,
giúp tiếp cận các tính năng mới nhất và cải thiện hiệu suất của giải pháp để
đáp ứng nhu cầu ngày càng tăng của doanh nghiệp.
Đào tạo an toàn thông tin cho doanh nghiệp: Chúng tôi cung cấp các khóa
đào tạo về an toàn thông tin cho doanh nghiệp, tập trung vào việc sử dụng
AppgateSDP như một công cụ quan trọng để bảo vệ dữ liệu và hệ thống của
bạn khỏi các mối đe dọa và tấn công mạng.
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Cung cấp gói giải pháp bao gồm phần cứng tích hợp tường lửa pfSense
và giải pháp bảo mật  kiểm soát kết nối AppgateSDP dành cho doanh
nghiệp chưa có hệ thống bảo mật an toàn thông tin.

pfsense là một giải pháp tường lửa lý tưởng cho các doanh nghiệp nhỏ
nhờ vào khả năng bảo mật mạnh mẽ và tính linh hoạt. Với các tính
năng đa dạng và dễ quản lý, pfsense giúp doanh nghiệp nhỏ có thể bảo
vệ hệ thống mạng của mình một cách hiệu quả mà không cần đầu tư
quá nhiều chi phí.

AppgateSDP Zero Trust Network Access (ZTNA) là một giải pháp lý
tưởng cho các doanh nghiệp nhỏ, giúp tăng cường bảo mật, kiểm soát
truy cập chặt chẽ, ngăn ngừa lây lan Ransomware và hỗ trợ làm việc từ
xa an toàn. Với khả năng linh hoạt, dễ triển khai và chi phí hợp lý, ZTNA
không chỉ bảo vệ doanh nghiệp khỏi các mối đe dọa mạng mà còn giúp
tuân thủ các quy định bảo mật và nâng cao hiệu quả hoạt động.

SẢN PHẨM TÍCH HỢP
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APPCONNECT CO., LTD GÓI SẢN PHẨM
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BẢO MẬT ZERO TRUST
II. XU HƯỚNG
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CÁC SỰ CÔ�  BẢO MẬT
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RÒ RỈ DỮ LIỆU
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KIÊ�N TRÚC MẠNG TRUYÊ� N THÔ� NG

 Nhược điểm:

Chính sách truy cập bị phân tán, quy trình
áp dụng, cập nhật chính sách phức tạp.
Các cổng dịch vụ có thể bị thăm dò và khai
thác
Đầu tư nhiều tường lửa, kết nối, công cụ
kiểm soát làm tăng chi phí và độ trễ cao,
giảm hiệu suất
Quản lý thiết bị cá nhân chưa triệt để.
Cần tự xây dựng và kết nối với một giải
pháp đa xác thực.
Tồn tại rủi ro tấn công ngang hàng và lây
lan mã độc, Ransomware
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APPGATESDP ZTNA
III. GIẢI PHÁP BẢO MẬT
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KHÁCH HÀNG TRÊN THÊ�  GIỚI
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Giảm thiểu nguy cơ bị tấn công và bảo vệ các thành phần của
hạ tầng mạng khỏi sự phát hiện và khai thác từ các mối đe dọa

Dễ dàng tích hợp với các công cụ bên thứ 3 thông qua API

Thu thập tất cả thông tin thiết bị người dùng và
môi trường sử dụng để đưa vào chính sách truy
cập

Liên tục theo dõi, giám sát liên tục kết nối đến hệ
thống bao gồm trạng thái thiết bị, môi trường kết
nối, hành vi kết nối

Phân quyền chi tiết đến từng dịch vụ trong hệ
thống. Phân đoạn kết nối riêng biệt
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Người dùng

CONTROLLER IDENTITY PROVIDER

GATEWAY A
P

P
LI

C
A
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1.Client gửi thông tin người dùng đến Controller
bằng giao thức “Single-Packet Authorization
(SPA)”. 

2.Controller kiểm tra xác thực, phân quyền và
phản hồi cho Client.

3.Thông qua SPA, Client gửi phân quyền của mình
đến Gateway để Gateway kiểm tra và lọc các ứng
dụng theo đúng phân quyền được cấp.

4.Một phân đoạn trong mạng lưới hệ thống chủ
động sẽ được tạo ra cho phiên làm việc này.

5.Liên tục theo dõi các biến đổi của phân quyền
và chủ động điều chỉnh phân đoạn trong mạng
lưới hệ thống để phù hợp với yêu cầu.

CÁCH THỨC HOẠT ĐỘNG
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KIÊ�N TRÚC TỔNG THỂ GIẢI PHÁP APPGATESDP
Các thành phần trong AppgateSDP:
1. SDP Client: client cài đặt trên thiết bị người dùng. Có
tính năng kiểm soát, giám sát toàn bộ trạng thái của thiết
bị kể cả kết nối IN/OUT trong mạng ngang hàng
2. SDP Controller: vai trò trung tâm quản lý xác
thực/chính sách/thiết bị/thành phần khác của
AppgateSDP
3. SDP Gateway: cổng kết nối đến tài nguyên phía sau.
Kiểm tra và thực thi chính sách truy cập.
4. SDP Portal: truy cập tài nguyên thông qua giao diện
Website, không cần cài đặt SDP Client lên thiết bị
5. SDP Connector: trung gian kiểm soát và tạo kết nối
giữa các tài nguyên mà không cần cài đặt SDP Client.
Dành cho các thiết OT, IoT, server-to-server
6. SDP Log Server/Log Forwarder: lưu trữ Logs hệ
thống/truy cập hoặc gửi đến hệ thống Logs tập trung
hiện có.
Các thành phần trong AppgateSDP giao tiếp nhau thông
qua SPA, điều này giúp thông tin kết nối được bảo mật
hoàn toàn, không thể giả mạo và chống tấn công DDoS
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BẢO MẬT NÂNG CAO TRONG APPGATESDP
SPA (SINGLE PACKAGE AUTHORIZATION)

 - Phân phối khóa an toàn: AppgateSDP sử dụng
các khóa bảo mật riêng biệt cho từng giao tiếp.
Điều này có nghĩa là mỗi lần bạn kết nối, sẽ có một
khóa khác nhau được sử dụng để bảo vệ thông tin.

 - Bảo vệ chống giả mạo: Appgate không sử dụng
các khóa tĩnh cố định cho các yêu cầu ủy quyền.
Nếu một kẻ xấu cố gắng giả mạo một gói thông tin,
họ sẽ không thể làm điều đó vì khóa sẽ thay đổi
liên tục, khiến cho gói giả mạo trở nên vô hiệu.

- Bảo vệ khỏi sao chép: Mỗi thông điệp SPA được tạo ra
theo cách đặc biệt, giúp ngăn chặn kẻ xấu tái tạo hoặc
phát lại gói thông tin để truy cập trái phép.

AppgateSDP sẽ tăng cường lớp xác minh quyền truy cập,
bảo vệ người dùng, và giúp bảo vệ chống lại các cuộc tấn
công DDoS.
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GIAO DIỆN QUẢN TRỊ VÀ NGƯỜI DÙNG
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SDP ZTNA VỚI VPN
SO SÁNH
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KIẾN TRÚC VÀ CÁCH THỨC HOẠT ĐỘNG
AppgateSDP:

Dựa trên mô hình Zero Trust, không tin tưởng bất kỳ
người dùng hay thiết bị nào mặc định.
Chỉ những người dùng được xác thực và ủy quyền mới
có thể truy cập vào tài nguyên.
Tạo ra một viền bảo mật xung quanh các tài nguyên, chỉ
mở ra cho các kết nối hợp lệ.
Hiệu quả kiểm soát cả khi sử dụng bên trong hệ thống

OpenVPN:
Là một giải pháp VPN truyền thống, tạo ra một mạng riêng
ảo (VPN) để kết nối người dùng từ xa với mạng nội bộ.
Tin tưởng vào mạng và cung cấp quyền truy cập rộng hơn
cho người dùng đã kết nối.
Tất cả người dùng sau khi kết nối đều có thể có quyền truy
cập vào toàn bộ mạng, điều này có thể tạo ra rủi ro nếu tài
khoản bị xâm nhập.
Chỉ để sử dụng tạo kết nối từ mạng bên ngoài vào hệ thống
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QUẢN LÝ QUYỀN TRUY CẬP
AppgateSDP:

Quản lý quyền truy cập dựa trên ngữ cảnh (như vị trí,
thiết bị, và trạng thái người dùng).
Áp dụng nguyên tắc quyền truy cập tối thiểu, chỉ cho
phép quyền truy cập cần thiết cho từng người dùng.
Quyền truy cập được quản lý linh hoạt theo ngữ cảnh,
dựa trên các yếu tố như thiết bị, vị trí, và trạng thái
người dùng.
Bảo mật đến lớp Ứng dụng, yêu cầu MFA/Mật khẩu khi
kết nối

OpenVPN:
Quyền truy cập thường dựa trên thông tin đăng nhập, không
kiểm soát chi tiết theo ngữ cảnh.
Một khi người dùng kết nối, họ có thể truy cập vào tất cả các
tài nguyên trong mạng.
Quyền truy cập thường cố định và không linh hoạt, có thể
dẫn đến việc truy cập không cần thiết.
Chỉ 1 lớp xác thực người dùng vào hệ thống, không có lớp
bảo vệ truy cập ứng dụng
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AppgateSDP:
Tích hợp nhiều lớp bảo mật, bao gồm xác thực đa yếu
tố (MFA) và mã hóa mạnh mẽ.
Giám sát và phân tích hành vi kết nối để phát hiện các
mối đe dọa tiềm ẩn. Chấm dứt kết nối khi không thỏa
chính sách truy cập được đặt ra
Không có Web Client, Client được cung cấp Profile Link
để tạo kết nối đến hệ thống
Không lộ PORT kết nối ra ngoài, AppgateSDP sử dụng
cơ chế xác thực UDP trước khi mở kết nối TCP
Sử dụng SPA (Single Package Authorization) khóa bảo
mật riêng biệt cho từng giao tiếp. Điều này có nghĩa là
mỗi lần kết nối, sẽ có một khóa khác nhau được sử
dụng để bảo vệ thông tin. Chống giả mạo thông tin từ
Hacker và DDoS

BẢO MẬT
OpenVPN:

Cung cấp bảo mật thông qua mã hóa, nhưng phụ thuộc vào
cấu hình và chính sách của người dùng.
Thiếu khả năng giám sát và phân tích hành vi mạnh mẽ.
Bắt buộc phải có Web Client để người dùng đang nhập vào
và tải Profile Link, dễ bị tấn công Brute Force
Lộ PORT kết nối ra bên ngoài, khả năng chống tấn công
DDoS yếu
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AppgateSDP:
Client AppgateSDP được cài đặt trên máy tính người
dùng có tính năng kiểm soát toàn bộ kết nối IN/OUT
của máy tính. Giảm thiểu nguy cơ tấn công mạng ngang
hàng
AppgateSDP có khả năng tích hợp script PS, BAT, EXE
thực thi các chính sách thu thập, kiểm soát thông tin
máy tính theo chính sách truy cập.
Client có 3 chế độ cài đặt: FULL, ALWAY ON,
HEADLESS đảm bảo service luôn được khởi chạy cùng
hệ thống

KIỂM SOÁT MÁY TÍNH BẰNG CLIENT
OpenVPN:

Client chỉ tạo kết nối đến hệ thống, không có khả năng kiểm
soát máy tính. 
Không cách ly và kiểm soát máy tính khi máy tính có nguy cơ
không an toàn
Tích hợp script cơ bản nhưng phức tạp trong cấu hình từ
server
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AppgateSDP:
Dễ dàng mở rộng và tích hợp với các hệ thống bảo mật
khác.
Phù hợp cho các môi trường đa đám mây và các kiến
trúc phức tạp.
Khả năng xây dựng hê thống Dự phòng và Cân bằng tải
tốt, chịu tải kết nối số lượng lớn

KHẢ NĂNG MỞ RỘNG
OpenVPN:

Khó tích hợp với các hệ thống bảo mật khác trong hệ thống
hiện có
Cấu hình có thể phức tạp hơn khi mở rộng, đặc biệt trong
môi trường lớn.
Cần nhiều công sức để quản lý và duy trì khi số lượng người
dùng tăng lên.
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AppgateSDP:
Appgate SDP cung cấp giao diện quản lý tập trung cho
phép người quản trị dễ dàng theo dõi và kiểm soát tất
cả các kết nối và quyền truy cập từ một vị trí duy nhất.
Hệ thống cho phép cấu hình và quản lý chính sách bảo
mật trên toàn bộ hạ tầng mạng mà không cần phải quản
lý từng thiết bị riêng lẻ.
Appgate SDP có giao diện người dùng trực quan, dễ sử
dụng, giúp người quản trị dễ dàng theo dõi và quản lý
các kết nối và chính sách.
Cung cấp Dashboard trực quan với các báo cáo và
phân tích thời gian thực về hoạt động người dùng và
tình trạng bảo mật.

QUẢN LÝ TẬP TRUNG
OpenVPN:

OpenVPN thường yêu cầu quản lý từng máy chủ và người
dùng/nhóm tài nguyên riêng lẻ, điều này có thể làm cho việc
quản lý trở nên khó khăn và tốn thời gian, đặc biệt trong môi
trường lớn.
Việc cấu hình và cập nhật chính sách bảo mật không đồng
bộ bên trong và bên ngoài hệ thống, làm giảm tính hiệu quả
và nguy cơ mất ATTT.
Giao diện quản trị của OpenVPN thường không trực quan
bằng Appgate.
Không cung cấp tính năng đầy đủ như Appgate.
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AppgateSDP:
Cung cấp trải nghiệm mượt mà hơn cho người dùng, với
quy trình xác thực linh hoạt.
Kết nối đến tất cả hê thống không phụ thuộc vào vị trí
địa lý của tài nguyên
Người dùng không cần phải kết nối với VPN truyền
thống, mà chỉ cần xác thực một lần để truy cập vào ứng
dụng.

TRẢI NGHIỆM NGƯỜI DÙNG
OpenVPN:

Người dùng phải kết nối đến VPN trước khi truy cập vào tài
nguyên nội bộ, có thể cần nhiều bước trong quá trình kết
nối.
Người dùng không thể kết nối đến nhiều hệ thống cùng lúc.
Có thể gặp khó khăn trong việc cấu hình và sử dụng cho
người dùng không quen thuộc.
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DOANH NGHIỆP
ÁP DỤNG VÀO
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Thay thế hoàn toàn VPN truyền thống với
bảo mật SDP Zero Trust

1.

Thay thế NAC kiểm soát truy cập từ bên
trong hệ thống

2.

Kiểm soát toàn diện truy cập từ máy tính
người dùng, giảm thiểu khả năng nhiễm
hoặc lây lan Ransomware

3.

DÀNH CHO DOANH NGHIỆP NHỎ
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Thay thế hoàn toàn VPN truyền thống bảo
mật SDP Zero Trust truy cập đến IDC từ
Internet và từ Office

1.

Thay thế VPN kết nối Replicate DB giữa
các IDC và Office

2.

Kiểm soát toàn diện truy cập từ máy tính
người dùng, giảm thiểu khả năng nhiễm
hoặc lây lan Ransomware

3.

DÀNH CHO DOANH NGHIỆP DỊCH VỤ
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Kiểm soát và xác thực đa yếu tố mọi truy
cập
Chính sách truy cập được quản lý tập
trung và thực thi theo ngữ cảnh
Chặn các hành vi thăm dò và khai thác
cổng dịch vụ
Giảm thiểu chi phí đầu tư và vận hành
tường lửa.
Chính sách truy cập động và linh hoạt,
Tối ưu quản lý, giám sát thiết bị cá nhân.
Tích hợp sẵn với MFA.
Giảm thiểu rủi ro tấn công ngang hàng và
lây lan mã độc.

DÀNH CHO DOANH NGHIỆP/TỔ CHỨC LỚN
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GIẢI PHÁP APPGATESDP
TÓM TẮT ƯU ĐIỂM
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Tóm tắt ưu điểm vượt trội của AppgateSDP:
Bảo mật Zero Trust: AppgateSDP áp dụng nguyên tắc Zero Trust, chỉ cho phép truy cập vào các ứng dụng và dữ liệu
được ủy quyền, bất kể người dùng ở đâu hoặc đang sử dụng thiết bị nào.
Kiểm soát truy cập: AppgateSDP cho phép kiểm soát truy cập chi tiết đến từng ứng dụng, chức năng và dữ liệu, đảm
bảo chỉ những người dùng và thiết bị được ủy quyền mới có thể truy cập vào các tài nguyên.
Khả năng mở rộng cao: AppgateSDP có khả năng mở rộng cao, dễ dàng triển khai và quản lý cho nhiều người dùng
và ứng dụng.
Dễ dàng sử dụng: AppgateSDP cung cấp giao diện người dùng trực quan và dễ sử dụng, giúp người dùng nhanh
chóng truy cập vào các ứng dụng mà họ cần.
Quản lý tập trung: Appgate SDP quản lý chính sách truy cập tập trung tại giao diện quản lý, giúp người dùng có thể
đồng bộ 1 chính sách trên tất cả hệ thống mà không phụ thuộc vào Firewall.
Đảm bảo hiệu suất: Appgate SDP có thể giúp tăng hiệu suất truy cập ứng dụng bằng cách giảm tải cho các hệ thống
mạng và ứng dụng.
Tách biệt với hệ thống hiện có: không phụ thuộc vào các thiết bị Firewall hiện có trong hệ thống, không ảnh hưởng
đến kiến trúc của hệ thống mạng khi triển khai tích hợp Appgate SDP 
Triển khai bảo mật, kiểm soát toàn diện: Appgate SDP có thể kiểm soát truy cập bên ngoài (thay thế VPN), truy cập
bên trong (NAC), K8s (Kubeneter) và Cloud trên cùng 1 hệ thống quản trị Appgate SDP. Triển khai cho mạng OT, IT,
IoT
Xác thực đa yếu tố: cung cấp xác thực MFA (Google/Microsoft Authenticator)/FIDO2 miễn phí khi truy cập vào tài
nguyên
Giảm thiểu sự lây lan Ransomware, Virus trong mạng ngang hàng
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APPCONNECT CO., LTD

Mr. Vũ - 0903 650 110
Lầu 2, Dãy C, Công Viên Phần Mềm Mekong - TP. Mỹ
Tho, Tiền Giang
sale@appconnect.vn
www.appconnect.vn - www.appgatesdp.vn

THÔNG TIN LIÊN HỆ

APPCONNECT CO., LTD

Chúng tôi sẵn sàng hợp tác với bạn. Hãy liên hệ với
APPCONNECT qua thông tin liên lạc bên dưới để biết thêm
thông tin về sản phẩm, dịch vụ hoặc cơ hội hợp tác với
chúng tôi.
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Cảm ơn bạn đã tham dự buổi thuyết trình về công ty APPCONNECT.
APPCONECT là một công ty tập trung vào việc cung cấp giải pháp kiểm
soát, bảo mật kết nối mạng theo xu hướng bảo mật ZERO TRUST cho nhiều
công ty thuộc các ngành khác nhau. Hi vọng trong bài thuyết trình này, bạn
sẽ tìm hiểu thêm về APPCONNECT và giải pháp bảo mật APPGATESDP.
Xin chân thành cảm ơn!


